Kurs: Elektron imza infrastrukturunun qurulmasi

Kursun miiddati: 4 giin (32 saat)

Kursun proqrami

Modul 1. Rygamsal imza (6 saat)

Rogomsal imza (RI) sxemlorinin tosnifat. Molumatin alavasi ilo vo melumatin borpast ilo imzalar. Ri-
yo hiicumlar. RSA, DSA, ECDSA, QOST P 34.10-2001 imza sxemlori. RI-nin praktik totbigi
aspektlori (XML, ETSI).

Modul 2. Acarlarin idara olunmasi texnikasi (2 saat)

Osaslar1 vo baza konsepsiyalart. RI vo sifrloma agarlarinin idaro olunmasi problemi (generasiya,
saxlama, otiirmo, istifads etmo, geri ¢cagirma, doyisdirms vo s.). Agarlarin idars olunmasinda etibarlt
tcunci toraflorin xidmatlori. Agarlarin tosnifati vo onlarin istifadsesine mshdudiyystlor, o ciimloden
alqoritmlerin tipine ve sonraki istifade sahslorine gore mahdudiyyetlor. Ag¢iq acarlarin yayilmasi tigiin
texnologiyalar (o ciimlodan, AAI ilo roqabst aparan texnologiyalar).

Acar materialinin hoyat tsikli. Acarlarin idars olunmasi siyassti, moqsadlori, metodlari. Agarlarin
hayat tsiklinin miixtslif merhalslorinde onlarin miithafizesina toleblor. Saxlama ve istifade zamani
acarlarin mihafizasinin metod vo vasitalari.

Modul 3. Aciq acarlar infrastrukturu konsepsiyasi (4 saat)

AAI komponentlori vo onlarin funksiyalari, onlara toloblor (sertifikasiya orqanlari, reqistrasiya
orqanlari, sertifikatlarin sahiblari, kliyent program tominati, AAI informasiyasinin saxlanclari va s.).
AAI arxitekturasi. Sertifikasiya morkozlorinin miirokkeb sisteminin varlig1 halinda inam modellori.
Sertifikatlar zonciri vo sertifikasiya yollar. AAI-in sado arxitekturlari. Toskilat iigiin AAI-nin
arxitekturasi. Hibrid arxitekturalar.

Modul 4. RI va informasiyamin kriptoqrafik miihafizasi vasitolori (IKMYV) tatbiqinin hiiquqi
aspektlori (2 saat)

Elektron qarsiliglt tasirin istirak¢ilarinin maraqlarinin hiiquqi midafissi. Qarsiliqli tesirin igtirakgilar
arasinda miinagisalerin halli. Elektron sanadlorin hiiquqi qiivvasi. RI imzast1 ilo imzalanmis sanadlarin
stibut kimi gabul olunmasi sartlori. "Elektron imza haqqinda" qanun ve onun ssas miiddoalari. RI vo
IKMV-larinin istifade olunmasimin hiiquqi bazasini tomin edon Azorbaycan Respublikasi qanunlart,
Azerbaycan Respublikasi Prezidentinin formanlari, hokumetin qorarlari, standartlar ve diger normativ
sonadlor. Foaliyystin akkreditasiyasi, vasitolorin sertifikasiyasi, sistemlorin attestasiyasi.

Modul 5. X.509 standartinin elektron sertifikat: (4 saat)

RFC 3280. Sertifikata olavelor vo onlarin istifadssi. Sertifikatin asas konteksti. Certifikatin vo ona
olavalarin strukturu. Sertifikata slavslorin verdiyi imkanlardan istifade olunmast.

Sertifikatlarin geri cagirllmasi. Geri ¢agirilma metodlart. CRL-in istifadesi. CRL-a slavalerin vo
CRL vyazisina olavslorin istifadssi. Sertifikatin statusu haqqinda informasiyanin bélinmasi. OCSP.
Geri ¢agirilmanin diger imkanlari.

Modul 6. AAi-n idara olunmasi protokollar: (4 saat)

AAI-n idarsedici tranzaksiyalari. Tranzaksiyalarin modeli. AAl-in idars olunmasi protokollarmin
miiqayiss kriterilari. PKCS #10. PKCS #10 + SSL (TLS). PKCS #10 + PKCS #7. CMP. SCEP. AAl-in
idars olunmasi protokollarinin vs tranzaksiya modellarinin segilmasi.

AAI-da informasiyanmn yayilmasi. Saxlanclarin protokollar1 ve atributlari. X.500 texnologiyast vo
LDAP. FTP. HTTP. Elektron pogt. Sorhad saxlanclar1.



Modul 7. AAT qurulmasi iiciin mahsullarin qisa xiilasasi (4 saat)

Entrust, RSA, Baltimore, KriptoPro, Microsoft va s. AAl-in kliyent program tominati. AAl-in forz
olunan kliyenti ve abonenti torafindon destoklonan tranzaksiyalarin minimal dasti.

Microsoft, RSA Keon moahsullar1 asasinda AAI-mn realizasi. Kriptoqrafik xidmat provayderlorinin
(Cryptographic Service Provider - CSP) va agar materialinin aparat mithafize vasitalorinin istifadosi (e-
Token vs s.).

Modul 8. IKMV-da API-nin istifadasi (6 saat)

Kriptografik funksiyalarin realizesi tgln istifade olunan API-larin xiilasasi. GSS-API, JCA API,
CDSA, PKCS #11. MS Crypto API 2.0. Dastoklonan funksiyalar (sertifikatlar1 saxlama funksiyalari,
sertifikatlar1 kodlama/dekodlama funksiyalari, kriptoqrafik funksiyalar, agagi soviyye funksiyalar1 ve
sadologdirilmig funksiyalar). Sistem saviyyali kriptoqrafik provayderlor.



